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Kyberneticka bezpecnost

Kategéria obsahuje prehlad tém a Struktiru vyucby jednotlivych kurzov.

Kurz 1

Windows Server - Bezpecnost serveru a domény Active Directory

Objavte bezpecnostné mechanizmy, ktoré mézete uplatnit vo svojej firemnej doméne. Vysvetlime Vam zakladné principy informacnej bezpeénosti, pojmy bezpeénostnych Standardov, ktoré nasledne

aplikujete na zabezpedenie svojich Windows Serverov. Osobitne sa budeme venovat bezpecnostny...

| Terminolégia zakladnych poj infor i a ich prepojenie s opatreniami v praxi

« Terminolégia zékladnych pojmov informacnej bezpecnosti a ich prepojenie s opatreniami v praxi

| iadeni z informacnej bezpeénosti s ohladom na prostredie Windows, Windows Server a Active Directory

« Riadenie, manazment informacnej bezpe¢nosti s ohladom na prostredie Windows, Windows Server a Active Directory

| Bezped né izmy systému Wi Server

o diskusia o sluzbach a prvkoch systému Windows, ktoré mézu prestavovat vektory ttokov bezpeéna instalacia a konfiguracia systému Windows
I Zakladné koncepty bezpeénosti Windows Server

« aktualizécia operacného systému aktualizovanie kritickych aplikacii antivirusova ochrana fyzické ochrana servera

| Skupinova politika ako nastroj na bezpe¢né jednotné prostredie

« zésady pri nastavovani hesiel v doméne pravidla pouzivania a distriblcie hesiel, politika hesiel a zamkynanie tctov lokélna vs doménové skupinova politika samostatna aplikacia skupinovej politiky na vlastny server

podla medzindrodnych standardov

I Aktualizicie Windows

« diskusia o rizikdch spojenych s (ne)aktualizovanymi systémami moznosti vyuzitia sluzby WSUS (software update service)/WSUS server
| Firewall

« zdkladny koncept brany firewall a jej implementécia vo Windows Server softvérové a hardvérové riesenia, ich vyhody, nevyhody a vyuZitie zdsady spravnej konfiguracie, umiestnenie servera do DMZ
| Pouzivatel'ské ucty a skupiny pouzivatelov

« rozdiel medzi doménovym a lokalnym Gc¢tom typy skupin a ich vyuZitie (zopakovanie) prehlad stratégii pridelovania pristupovych prav RBAC + zasady bezpecnosti pri zdielani siborov
| Koncept vzdialenej sikromnej siete - VPN

« moznosti implementécie vzdialenej siete podla trovne bezpecnosti koncepty a scenare pouzitia protokolov VPN sieti: PPTP, IPSec, OpenVPN a iné... scenare vyuZitia a Gcelnosti
I Zaverecné zhrnutie

« diskusia 0 moznych dal$ich opatreniach na zvysenie bezpecnosti lokalnej siete zéver

Bezpeénost Windows/Server v kontexte ISO/IEC 27001 a 27002 K2

Bezpecnost Active Directory v stlade s poziadavkami noriem ISO/IEC 27001 a 27002. Ziskate zruc¢nosti v zostladenf existujliceho stavu zabezpecenia Vasej podnikovej domény s normami ISMS. Budete

schopni samostatne analyzovat, vyhodnotit a navrhnit opatrenia vo Vasej firemnej sieti t...

|7, L ie zakladov informacnej k ¢énoti

« Hravou formou si zopakujeme zakladné pojmy, nevyhnutni terminolégiu z informacnej bezpecénosti, aby sme mohli nadviazat na pokrocilé poZiadavky noriem. Zékladné legislativne akty slovenskej pravnej Gpravy v

tejto oblasti.

| Zakladné principy normy ISO/IEC 27001

o Zakladné principy normy ISO/IEC 27001

| iadenie informacnej k & i podl'a ISO/IEC27001

« v kontexte podnikovej domény postavenej na Active Directory a LAN pocitacovej siete. Vyuzivame druhd, najnovsiu reviziu normy 27001 z roku 2013.



| Postup aplikacie odporucani podla normy ISO/IEC27002

« Postup aplikacie odportcani podia normy 1SO/IEC27002

I Politiky informaénej bezpeénosti

« tvorba, skiimanie

| Riadenie aktiv

« zodpovednosti, vlastnictvo aktiv, prijatelné pouZivanie, vratenie, klasifikacia informacii, oznacovanie informdcii, riadenie médii, likvidacia a prenos médif
| Riadenie pristupu

« do domény, informacného systému, vSeobecne - pristupy, registracia a deaktivacia pouzivatelov s ohladom na prava a povinnosti GDPR a slovenskej pravnej Upravy, riadenie privilégii, riadenie utajenych
autentizacnych tdajov, skimanie pristupovych prév, riadenie pristupov k systémom a aplikécidm, bezpecné prihlasovanie, praktické ukézky v OS Windows, nastavenie politik pre stlad s touto poziadavkou normy,

riadenie a manazment hesiel v kontexte s redundanciou a zastupitelnostou, privilegované programy

I Kryptografia teoreticky aj prakticky

« nebudeme skimat matematické postupy ale z pohfadu manazmentu sa budeme venovat kryptografickym opatereniam, sprave kl'i¢ov a jednotlivé opatrenia si ukazeme v prostredi MS Windows.

I Fyzicka bezpeénost a bezpeénost prostredia

« perimeter fyzickej bezpecnosti, riadenie fyzickych priestorov, zabezpecenie kancelarii, prostriedkov, ochrana pred hrozbami fyzického prostrednia, préca v bezpec¢nostnej zéne, umiestnenie zariadeni a ich ochrana,

proces zakdpenia aktiva/zariadenia az po jeho bezpe¢nd likvidaciu, ako riadit bezpe¢nost aktiv mimo organizacie

I Prevadzkova bezpeénost

« manazment konfiguracie, dokumentécia prevadzkového postupu, riadenie zmien, segregécia prostredi, opatrenia proti Skodlivému kédu, zélohovanie v dennej praxi administratorov, monitoring a ochrana auditného

zadznamu, jednotné ¢asové nastavenia
| Komunikaéna bezpeénost
« riadenie bezpec¢nosti na drovni siete, bezpecnost sietovych sluZieb, oddelenie sieti, prenos informécii, zmluvy o vymene informacii, vymena elektronickych sprav, postupy riadenia systémovych zmien

I Riadenie incidentov informaénej bezpeénosti

« zodpovednost a postupy, informovanie o udalostiach informacnej bezpe¢nosti, postdenie udalosti informacnej bezpe¢nosti a rozhodnutia o nich, legislativne a technické aspekty bezpe¢nostnych incidentov,

odportcany postup ¢o robit pri bezpe¢nostnom incidente, ponaucenie z incidentov

| Kontinuita informacnej bezpec¢nosti

« planovanie a vyhodnotenie kontinuity, kedy je vhodna redundancia, kde méa a nema zmysel uvazovat redundantné zdroje a prostriedky, vyhodnotenie kontinuity na zaklade histérie podniku a st¢asnych trendov

Bezpeénostné mechanizmy Active Directory K3

Ste administrator Active Directory? Chcete vylepsit Vasu bezpeénostnu stratégiu tak, aby bola odolnd voci si¢asnym typom Gtokov? Na rozsirenom kurze o pokrocilych bezpeénostnych mechanizmoch AD

Vam predstavime nové moznosti, ktorymi mozno zlepsit zabezpedenie AD infrastruktdry pr...

| peé né hanizmy systému Wind Server - opakovanie

« GPO - moznosti, odkial ¢erpat ndmety Windows Firewall (a jeho Uskalia v pripade pouzitia antimalvérovych produktov s podobnou funkciou) Windows Defender a ostatné antimalvérové nastroje
| Resuscitacia AD

« Dolezité miesta v doméne, ktoré je potrebné kontrolovat a monitorovat

| Bezpecné DNS

« Vyuzitie DNS proxy a rozlicné scenare ochrany DNS. Nastavenie bezpecnej replikacie DNS zdznamov.
| Bezpecna siet

« Cez ktoré protokoly potrebujd nasi pouzivatelia komunikovat?

I Firewall pre klientov, servery, radi¢e AD

« Nastavenie pravidiel prostrednictvom GPO

| Pouzivatel'ské ity a skupiny pouzivatelov

o Pre¢o kazdy nemusi byt Domain User?

| Model vrstvenia

« Ako ochrénit administratorské konto pred ,$ikovnym* pouzivatelom? VyuZitie vybranych skupin v AD



| Problematika lokalneho administratora

« Nastroj Local Admin Password Solution - dno alebo nie? Ochrana procesu LSASS

I Co véetko mézu nasi pouzivatelia?

« Citanie z LDAP, resp. ¢itanie databézy AD Citanie a parsovanie skupinovych politik Spustanie programov, exfiltracia

| Ako ziskat veény Zivot?

« Perzistencia na pracovnej stanici, serveri Perzistencia v AD Odhalovanie perzistencie zdkladnymi ale aj sofistikovanymi postupmi
| Zaverecné zhrnutie

« diskusia 0 moznych dalsich opatreniach na zvysenie bezpecnosti domény zaver

| Upozornenie

« Jedna sa o rozsireny kurz - oproti standardnému kurzovému diu je na tento kurz vy¢lenenych
« 6 hodin

« .V pripade zdujmu je mozné prispdsobit témy kurzu na mieru a prispésobit ho potrebdm konkrétnej institticie (napr. pre Gcely Skolenia IT oddeleni, Manazérov informa¢nej bezpecnosti a pod.)

Kurz 4

Kyberneticka bezpecnost Il. - pokroci

Tento $pecializovany technicky kurz sa zameriava na analyzu sietovej bezpe&nosti na jednotlivych vrstvach OSI modelu. U&astnici ziskaju praktické znalosti o sietovych Gtokoch, obrannych mechanizmoch a

implementacii bezpecnostnych rieseni najméa na Cisco zariadeniach. Kurz kombinuj...

| Sietové modely a utoky

« OSI & TCP/IP Bezpecnost podla hladin OSI modelu Layer 2 druha hladina Rozdelenie tipy Gtokov Mac address flooding VLAN hopping VLAN double tagging DHCP starvation DHCP spoofing ARP spoofing SPANNING tree

attack CDP reconnaissance

I Navrhy a sietové bezpeénostné rieSenia

« Bezpecnostna metdda: Port security Bezpe¢nostnd metéda: DHCP snooping Dynamic ARP inspection PortFast and BPDU Guard
| Layer 3 tretia hladina

« Basic Cisco 10S firewall: Acess listy Standard Extended Odporic¢ania NAT Static NAT Dynamic NAT PAT (NAT overload) Ako pracuje logika nat, routing a ACL na Cisco? Vyhody a nevyhody NAT
| Zariadenia vyssich hladin 4-7

o ESA WSA AAA
| Cvicenia

« Zaklady prace s Wireshark-om Snifovanie CDP Snifovanie TELNET Skenovanie siete nMAP a iné nastroje

Kyberneticka bezpeénost I. - zaklady Kres

Tento kurz poskytuje G¢astnikom zakladné znalosti z oblasti kybernetickej bezpec¢nosti s dérazom na praktické aplikacie a si¢asnu legislativu. Kurz kombinuje teoretické zéklady s praktickymi prikladmi a

redlnymi scendrmi, ¢im pripravuje Gcastnikov na efektivnu implementéaciu bezpec...

| Smernica NIST 2
« Zakladné vysvetlenie Co to pre nds znamena Zakon o kybernetickej bezpe¢nosti Zakon 69/2018 Najznamejsie Utoky Symptémy hacknutia
| Data privacy / Sukromie udajov
« Kto vsetko zbiera o nas tdaje? Ochrana osobnych tdajov Davas si pozor, ¢o zdielad? Na ¢o si davat pozor Kryptovanie Gdajov na disku Vymazavanie dat
| Spoésoby ochrany
« Hardware Software skolenia rozdelenie firewallov Model viacnasobnej ochrany
I Monitoring siete
« Co ndm chodi po sieti ICMP SNMP NETFLOW

| Overenie bezpeénosti siete

« Penetracné testy - o to je?



| Svetové a narodné bezpecnostné autority

o CSIRT, SK-CERT

I Sietova bezpeénost

« Rozdelenie zranitelnosti Rozdelenie a popisanie hrozieb Rozdelenie ttokov podla typov Tvorba hesiel Sila hesiel Utoky na hesla
| Bezpeénost bezdrétovych sieti

« Rozdelenie WIFI Odportcania Verejné wifi Odpordc¢ania Bluetooth Odpord¢ania Doméce wifi Zranitelnost WIFI videol



