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Kurzy pocitacovych sieti, CISCO

Kategéria obsahuje prehlad tém a Struktiru vyucby jednotlivych kurzov.

Kurz 1

Cisco CCNA pocitacové siete

Skolenie Cisco CCNA pocitacové siete je uréeny zaujemcom o pocitacové siete a ich budicim administratorom. Absolvent kurzu ziska véeobecné vedomosti o fungovani Internetu a sieti vo firemnom

prostredi. Okrem osvojenia si potrebnej teérie, ziska aj praktické zrué¢nosti s ndvrhom a...

| VsSeobecny pohl'ad na svet sti¢asnych pocéitacovych sieti - globalna siet Internet a moznosti pripojenia sa k Internetu
« VSeobecny pohlad na svet stcasnych pocitacovych sieti - globélna siet Internet a moZznosti pripojenia sa k Internetu
| Rozdelenie a charakteristika po¢itaéovych sieti podla typu, Specifikacia pouzivanych prenosovych médii a protokolov
o Local Area Network (LAN) Metropolitan Area Network (MAN) Wide Area Network (WAN) Virtual Private Network (VPN)
| Modely ISO OSlI a TCP/IP

« Modely ISO OSI a TCP/IP

I Aktivne sietové prvky - zakladné stavebné prvky poéitaéovych sieti a popis ich ¢innosti

« hub - rozbocovac bridge - most switch - prepinac router - smerovac

| Protokoly datovej linkovej vrstvy ISO OSI teoreticky

« Ethernet Fast Ethernet Gigabit Ethernet

| Protokoly sietovej vrstvy ISO OSI teoreticky a prakticky

« Internet Protocol (IP) Internet Control Message Protocol (ICMP)

| Protokoly transportnej vrstvy ISO OSI teoreticky a prakticky

« Transmission Control Protocol (TCP) User Datagram Protocol (UDP)

I Protokoly aplikaénej vrstvy ISO OSI teoreticky a prakticky

e Local Area Network (LAN) Wide Area Network (WAN)

| Teoreticky tivod do smerovania v IP sietach

« Teoreticky Uvod do smerovania v IP sietach

| Zoznamenie sa so smerova¢om a prikazovym riadkom Cisco 10S

« Zozndmenie sa so smerovacom a prikazovym riadkom Cisco 10S

| CDP (Cisco Discovery Protocol) protokol prakticky

« CDP (Cisco Discovery Protocol) protokol prakticky

I Statické smerovanie teoreticky a prakticky

« statické cesty s adresou dalSieho skoku statické cesty s vystupnym rozhranim statické cesty s adresou dalSieho skoku a vystupnym rozhranim sumarne statické cesty predvolena staticka cesta plavajlce statické

cesty
| Teoreticky uvod do prepinania v LAN sietach
o hierarchicky sietovy model (Access, Distribution, Core vrstva LAN siete) technolégie Ethernet, Fast Ethernet, Gigabit Ethernet - opakovanie dizajn siete prepinacov vo firemnom prostredi
I Virtudlne LAN (VLAN) siete a 802.1Q trunking
o Virtudlne LAN (VLAN) siete a 802.1Q trunking
| STP (Spanning Tree Protocol) protokol
« STP (Spanning Tree Protocol) protokol

| Smerovanie medzi VLAN



 tradi¢ny Inter-VLAN routing Router-on-a-Stick

| Zabezpecdenie prepinacov, Port Security
« Zabezpecenie prepinacov, Port Security

| Redundancia v LAN, HSRP (Hot Standby Router Protocol) protokol
« Redundancia v LAN, HSRP (Hot Standby Router Protocol) protokol

| EtherChannel

 EtherChannel

z v 7, v - - Kurz 2
Spravca pocitacovej siete

Naudite sa ako funguje miestna pocitacova siet a pochopite ako funguje internet. Teoretické zaklady pocitacovych sieti vyuZijete na vytvorenie nadvrhu bezpe¢nej miestnej pocitacovej siete (LAN). Zakladny

prehlad v oblasti sieti je vstupnou bréanou do sveta "sietariny".

| Principy pocita¢ovych sieti

« Rozdelenie a charakteristika pocitacovej siete Referenény model RM OSI, TCP/IP Zariadenia v sieti: hub, bridge, switch, router, firewall, WiFi AP, ... Typy zapojenia pocitacovej siete Oneskorenia a straty paketov, Udaj
TTL, zabezpecenia proti chybam Prepdjanie sieti so spojenim a bez spojenia, fragmentacia a defragmentacia paketu Kolizne domény, kolizie paketov Prepdjanie na prvej, druhej a tretej vrstve RM 0S| Adresovanie v

sieti - IPv4, IPv6 adresy, pojmy IP adresa, MAC adresa, maska, podsiet, broadcast, verejna a staticka IP adresa Principy technolégie NAT, kedy sa pouZiva, preco je v sti¢asnosti potrebna.

| Protokoly sietovej vrstvy ISO OSI teoreticky a prakticky

« Internet Protocol (IP) Internet Control Message Protocol (ICMP)

| Protokoly transportnej vrstvy ISO OSI teoreticky a prakticky

« Transmission Control Protocol (TCP) User Datagram Protocol (UDP)

I Protokoly aplikaénej vrstvy ISO OSI teoreticky a prakticky

« Hypertext Transfer Protocol (HTTP) Hypertext Transfer Protocol Secure (HTTPS) Domain Name System (DNS) Address Resolution Protocol (ARP) Dynamic Host Configuration Protocol (DHCP) File Transfer Protocol (FTP)

Secure Shell (SSH)

| Denné ulohy spravcu siete

« Bezpecénostné aspekty pri pocitacovej sieti, typy niektorych Gtokov a ich prevencia Praktické ukazky konfiguracie demonstracnych rozhrani sietovych komponentov (router, switch, WiFi AP, firewall) Navrh vlastnej

malej pocitacovej siete

Kurz 3

Cisco CCNA I - Uvod do poéitaéovych sieti

Skolenie Cisco CCNA | - Uvod do pocitacovych sieti je uréeny zaujemcom o pocitatové siete a ich budlcim administratorom. Absolvent kurzu Cisco CCNA | - Uvod do pocitacovych sieti ziska véeobecné

vedomosti o fungovani Internetu a sieti vo firemnom prostredi. Okrem osvojenia si pot...

| VSeobecny pohlad na svet suc¢asnych pocéita¢ovych sieti - globdlna siet Internet a moznosti pripojenia sa k Internetu

« VSeobecny pohlad na svet st¢asnych pocitacovych sieti - globalna siet Internet a moznosti pripojenia sa k Internetu

I Rozdelenie a charakteristika poéitadovych sieti podla typu, Specifikacia pouzivanych prenosovych médii a protokolov

o Local Area Network (LAN) Metropolitan Area Network (MAN) Wide Area Network (WAN) Virtual Private Network (VPN)

| Modely ISO OSl a TCP/IP

« Modely ISO OSI a TCP/IP
| Aktivne sietové prvky - zakladné stavebné prvky poditaéovych sieti a popis ich ¢innosti
o hub - rozbo¢ovac bridge - most switch - prepina¢ router - smerovac

| Protokoly datovej linkovej vrstvy ISO OSI teoreticky

« Ethernet Fast Ethernet Gigabit Ethernet

I Protokoly sietovej vrstvy ISO OSI teoreticky a prakticky

« Internet Protocol (IP) Internet Control Message Protocol (ICMP)

| Protokoly transportnej vrstvy ISO OSI teoreticky a prakticky



« Transmission Control Protocol (TCP) User Datagram Protocol (UDP)

| Protokoly aplikaénej vrstvy ISO OSI teoreticky a prakticky

« Hypertext Transfer Protocol (HTTP) Hypertext Transfer Protocol Secure (HTTPS) Domain Name System (DNS) Address Resolution Protocol (ARP) Dynamic Host Configuration Protocol (DHCP) File Transfer Protocol (FTP)
Secure Shell (SSH)

| Prevod medzi ¢iselnymi stistavami - binarna a dekadicka

« Prevod medzi ¢iselnymi ststavami - bindrna a dekadicka

| Adresovanie v IPv4 protokole (podsietovanie a VLSM)

« Adresovanie v IPv4 protokole (podsietovanie a VLSM)

| Dizajn malej pocitacovej siete - praktické tipy a triky pre navrh vlastnej siete

« Dizajn malej pocitacovej siete - praktické tipy a triky pre nadvrh vlastnej siete

Cisco CCNA Il - Smerovanie v IP sietach e

Skolenie Cisco CCNA Il - Smerovanie v IP sietach so zameranim na technoldgie statického a dynamického smerovania v IP sietach je uré¢eny administratorom poc¢itacovych sieti postavenych predovéetkym

na smerovacoch firmy Cisco. Je vhodny aj ako ¢ast pripravy na priemyselnt certifikac...

I Prehl'ad technoldgii poéitaéovych sieti - opakovanie

¢ Local Area Network (LAN) Wide Area Network (WAN)

| Modely ISO OSI a TCP/IP - opakovanie

« Modely ISO OSI a TCP/IP - opakovanie

| Adresovanie v IPv4 protokole (podsietovanie a VLSM) - opakovanie
« Adresovanie v IPv4 protokole (podsietovanie a VLSM) - opakovanie

| Teoreticky tivod do smerovania v IP sietach

« Teoreticky Uvod do smerovania v IP sietach

I Zoznamenie sa so smerova¢om a prikazovym riadkom Cisco 10S
« Zoznamenie sa so smerovacom a prikazovym riadkom Cisco 10S

| CDP (Cisco Discovery Protocol) protokol prakticky

« CDP (Cisco Discovery Protocol) protokol prakticky

| Statické smerovanie teoreticky a prakticky

« statické cesty s adresou dalSieho skoku statické cesty s vystupnym rozhranim statické cesty s adresou dalsieho skoku a vystupnym rozhranim sumarne statické cesty predvolena staticka cesta plavajuce statické

cesty
| Dynamické smerovacie protokoly teoreticky
« protokoly s vektorom vzdialenosti protokoly so stavom linky
| RIPv2 (Routing Information Protocol) protokol teoreticky a prakticky

« RIPv2 (Routing Information Protocol) protokol teoreticky a prakticky

| Cisco EIGRP (Enh ed Interior y Routing Protocol) protokol teoreticky a prakticky
« Cisco EIGRP (Enhanced Interior Gateway Routing Protocol) protokol teoreticky a prakticky
I OSPF (Open Shortest Path First) protokol teoreticky a prakticky

« OSPF (Open Shortest Path First) protokol teoreticky a prakticky

Kurz 5

Cisco CCNA IlI - Prepinanie v LAN sietach

Skolenie Cisco CCNA Il - Prepinanie v LAN sietach so zameranim na technolégie prepinania v LAN sietach je uréeny administratorom pocitacovych sieti postavenych predovsetkym na prepina¢och firmy

Cisco. Je vhodny aj ako ¢ast pripravy na priemyselnd certifika¢nt skisku Cisco Certif...



I Teoreticky tivod do prepinania v LAN sietach
« hierarchicky sietovy model (Access, Distribution, Core vrstva LAN siete) technoldgie Ethernet, Fast Ethernet, Gigabit Ethernet - opakovanie dizajn siete prepinacov vo firemnom prostredi
I Virtudlne LAN (VLAN) siete a 802.1Q trunking
o Virtudlne LAN (VLAN) siete a 802.1Q trunking
I STP (Spanning Tree Protocol) protokol
« STP (Spanning Tree Protocol) protokol
I Smerovanie medzi VLAN
o tradi¢ny Inter-VLAN routing Router-on-a-Stick
I Zabezpecenie prepinacov, Port Security
« Zabezpecenie prepinacov, Port Security
I Redundancia v LAN, HSRP (Hot Standby Router Protocol) protokol
« Redundancia v LAN, HSRP (Hot Standby Router Protocol) protokol

I EtherChannel

« EtherChannel

Kurz 6

Cisco CCNA IV - Spéjanie sieti

Tento pokrocily kurz je zamerany na rozsirené koncepty WAN sieti CISCO, protokoly pre vzdialené pripojenia, tunelovanie a bezpe¢nost sieti. Kurz kombinuje teoretické poznatky s praktickymi

konfigura¢nymi tlohami a rieSenim realnych problémov, s ktorymi sa sietovi administratori s...

I Koncepty WAN sieti

« Koncepty WAN sieti

I Point-to-Point Protocol(PPP) & Point-to-Point Protocol over Ethernet(PPPoE)
« konfiguracia a riesenie problémov s PPPoE

I Uvod do tunelovania(VPN, GRE, IPSec)

« konfiguracia a rieSenie problémov s GRE tunelom

I Uvod do eBGP

« konfiguracia a riesenie problémov s eBGP

I Access listy

« opakovanie standardnych access listov konfiguracia a rieSenie problémov s rozsirenymi access listami
I Quality of Service (QoS)

« Quality of Service (QoS)

sieti

« bezné Utoky na LAN siete a ochrana pred nimi

I Di ia a dalSie moz i vzdelad ia po absol i kol

« Diskusia a daldie moznosti vzdeldvania po absolvovani $kolenia

vapgs Kurz 7

Kyberneticka bezpecnost Il. - pokrocili

Tento $pecializovany technicky kurz sa zameriava na analyzu sietovej bezpecnosti na jednotlivych vrstvach OSI modelu. U¢astnici ziskaju praktické znalosti o sietovych Gtokoch, obrannych mechanizmoch a

implementacii bezpecnostnych rieSeni najma na Cisco zariadeniach. Kurz kombinuj...

Sietové modely a utoky



« OSI & TCP/IP Bezpetnost podla hladin OSI modelu Layer 2 druha hladina Rozdelenie tipy utokov Mac address flooding VLAN hopping VLAN double tagging DHCP starvation DHCP spoofing ARP spoofing SPANNING tree

attack CDP reconnaissance

I Navrhy a sietové bezpeénostné rieSenia

« Bezpecnostna metdda: Port security Bezpecnostnd metéda: DHCP snooping Dynamic ARP inspection PortFast and BPDU Guard
| Layer 3 tretia hladina

« Basic Cisco 10S firewall: Acess listy Standard Extended Odportcania NAT Static NAT Dynamic NAT PAT (NAT overload) Ako pracuje logika nat, routing a ACL na Cisco? Vyhody a nevyhody NAT
| Zariadenia vys$sich hladin 4-7

« ESA WSA AAA
| Cvic¢enia

« Zéklady prace s Wireshark-om Snifovanie CDP Snifovanie TELNET Skenovanie siete nMAP a iné nastroje

Kurz 8

MikroTik I. - Uvod do sieti MikroTik

Ziskajte praktické skisenosti s nastaveniami pocitacovej siete na zariadeniach MikroTik pouZzitim RouterOS. Okrem zékladov pocitaovych sieti sa dozviete, ako funguje lokalna pocitacova siet, protokoly,

adresovanie a sietové sluzby.

I Zakladné sietové pojmy

« Uvod do sieti Definicia pojmu po¢itatova siet Vysvetlenie pojmu Internet

| Rozdelenie sieti

o LAN, MAN, WAN VPN Vyznam VPN

| Ciselné sustavy

« Desiatkova sustava Dvojkova sustava

| Prenos v sieti

« Rychlost sieti Jednotky prenosu dat Sirka padsma Priepustnost Oneskorenie

I 0SI model

« Popis vrstiev OSI modelu Peer to peer komunikacia Datova enkapsulacia Sietové zariadenia
| TCP/IP model

« Aplika¢né vrstva Transportnd vrstva Internetova vrstva Vrstva sietového pristupu Porovnanie s OSI modelom
| Zakladné protokoly internetovej komunikacie a ich vyznam

« TCP protokol UDP protokol IP protokol ARP protokol

| Adr ie IPv4 na zaklade tried

o Struktdra IP adresy IP adresy
I Mikrotik ako operaény systém a zariadenie

« RouterBoard RouterOS
| Moznosti konfiguracie

« Konfigura¢né nastroje Winbox a Webfig SSH / Telnet
| Konfiguracia cez prikazovy riadok (CLI)

« Syntax prikazov Automatické doplfiovanie prikazov Safe mode
| Zakladna konfiguracia

« WAN DHCP klient LAN IP adresa a DHCP server NAT UZivatel'ské kontd Obmedzenie pristupu ku konfiguracii smerovaca
I Spravovanie RouterOS

« Licenc¢né Urovne RouterOS Reinstaldcia RouterOS Reset RouterOS Zalohovanie a obnovenie konfiguracie
| Bridging a switching

« Brigde mode Mddy ReZimy prepinaca Konfiguracia bridgu Vytvorenie nového bridgu Pridanie rozhrani do bridgu



| Zaklady smerovania

« Zékladna terminolégia Local interface Rozdiely medzi statickym a dynamickym smerovanim Statické smerovanie Vyznam connected routes Konfiguracia statickej cesty cez interface Vytovrenie default route (gateway)
I Manazment

« ARP Prehl'ad ARP tabulky

| DHCP

« DHCP klient DHCP Server

| Nastroje RouterOS

« Ping Traceroute Netwatch

| Wi-Fi

« Zékladné koncepty 802.11n Frekvencie Kompatibilita a porovnanie so starsimi verziami 802.11a/b/g
I Konfiguracia

« Konfiguracia v rezime Access Point Nastavenie stanice Premostenie bezdrétovych sieti

| Zabezpecéenie Wi-Fi

« Filtrovanie MAC adries Sposoby Sifrovania: WPA, WPA2 Bezdrotové protokoly Mikrotik - NV2, TDMA
| Zaver

« Zaver kazdého kurzu pocitacovych sieti v Macrosofte tvori aj diskusia s G¢astnikmi a best-practices z odbornej praxe, ktoré pomézu tGcastnikom aplikovat ziskané poznatky priamo v domécej ¢i podnikovej sieti

postavenej na MikroTik zariadeniach.

Kurz 9

Kurz MikroTik Il. - Firewall a QoS

Rozsirte zru¢nosti v oblasti Firewallu a QoS. Ziskajte prehl'ad o fungovani konceptov sietovej bezpeénosti v podmienkach zariadeni MikroTik. Na RouterOS nastavite pravidla pre bezpe¢nu a efektivnu

komunikéciu a kvalitu prenosu v pocitacovej sieti. Okrem toho zapojite vlastni VPN s...

| Opakovanie

« Opakovanie

| Uvod do sieti

« Definicia pojmu pocitacova siet Vysvetlenie pojmu Internet Rozdelenie sieti LAN, MAN, WAN
I VPN

« Vyznam VPN

| Ciselné sistavy

« Desiatkova sustava Dvojkova sustava

| Rychlost sieti

« Jednotky prenosu dat Sirka pasma Priepustnost Oneskorenie

| 0S| model

« Popis vrstiev OSI modelu Peer to peer komunikacia Datovéa enkapsulacia Sietové zariadenia
I TCP/IP model

« Aplikaéna vrstva Transportna vrstva Internetova vrstva Vrstva sietového pristupu Porovnanie s OSI modelom
| Zakladné protokoly internetovej komunikacie a ich vyznam

« TCP protokol UDP protokol IP protokol ARP protokol

| Adr ie IPv4 na zaklade tried

« Struktira IP adresy IP adresy Bezpe¢nostna brana Firewall Definicia pojmov Firewall Filter QoS Sietovy filter Ethernetovy datagram a jeho ¢asti Zakladna konstrukcia pravidla Input Output a Forward chain Spésob

vykondvania viacerych pravidiel

| NAT - preklad adries

« Rozdiel medzi Source a destination NAT Staticky Source NAT Source NAT cez maskaradu Destination NAT cez IP alebo port forwarding Destination NAT cez redirect



| QoS - kvalita sluzby, riadenie toku siete a optimalizacia chodu siete v podmienkach MikroTik

« Uvod do QoS Vyznam a pouzitie Co je queue

I Simple queue

o Zakladné parametre Max-limit a limit-at Parametre Target a dst Pouzitie Burst Vytvorenie Simple queue s burst
| Monitorovacie nastroje

« Interface trafic monitor Torch SNMP

| Sietové tunely

« Zakladna terminoldgia PPP PPPoE Tunelovacie protokoly PPTP

| Nastavenia PPP

« Nastavenie Profilu Rozsah pridelovanych IP adries Vytvorenie uzivatelov

I PPPoE

* PPPOE klient PPPOE server

| PPTP VPN

« Client to site Site to site

| Zaver

« Zaver kurzu sietovych technoldgii a bezpecnosti v sieti tvori aj diskusia s G¢astnikmi a best-practices z odbornej praxe.
| Nenasli ste oblasti kurzu, ktoré ste hladali?

« Potrebujete prekonzultovat Specifické pripady z oblasti MikroTik, RouterOS a inych prvkov sietovych technolégii? Napiste ndm a vypracujeme Vam ponuku $kolenia ¢i konzultacie na mieru! Nasi lektori st pripraveni

zodpovedat Vase Specifické otdzky.



